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W sieciach spolecznych wojna informacjyjna jest w pelnym rozkwicie. W wielu krajach
sg informacyjni wojownicy czy wojownicy Klawiatury, ktérych celem jest zniszczenie i
wyeliminowanie wroga, walka z pojawiajacymi si¢ w sieci fake newsami, nieprawdziwymi
informacjami i zmienianie opinii spoleczenstwa w przestrzeni informacyjnej. Gtléwnym polem
ich bitwy sa sieci spoleczne. Codziennie w sieciach spotecznych sa miliony ludzi na calym
swiecie, ktorzy wymieniaja si¢ doswiadczeniami, wiadomosciami, omawiaja wazne tematy,
dyskutuja i czerpia wazne informacje dla siebie. Wiec po prostu jest idealne pole dla
wojownikow informacyjnych.

Wojownicy informacyjni tworza i rozpowszechniajg manipulacyjne, czesto nieprawdziwe
informacje w celu zastraszenia, wprowadzenia w blad, przekonania ludzi o wlasnej racji. Trolle
rowniez wchodzg w dyskusje z rzeczywistymi uzytkownikami. A ci ludzie, ktérzy znaja
informacje prawdziwg albo watpia w rozpowszechniong przez trolle informacje nieprawdziwg
sg zastraszeni.

Byly przypadki prawdziwe, gdzie wojownicy informacyjni atakowali ludzi na ulicach.
Dziennikarka z Fin walczaca przez wiele lat z trollami oznajmila, iz trolle zaczely ja $cigaé¢,
zastraszac¢ w sieciach spolecznych i zyciu realnym.

Za wojownikami zawsze stoja ich zamawiajacy, ktorzy placa za ich ustugi, a takze
tworza i poprawiaja ich zadania. Praca trolej |1 botow jest niebezpieczna, poniewaz moze
prowadzi¢ do nieprzewidywalnych skutkéw w spoleczenstwie od zwykltych rozméw w mediach
do rewolucji spotecznej.

Wiegkszos¢ zwyktych uzytkownikow sieci spolecznych nie jest w stanie rozpoznaé¢ gdzie
jest konto realnego uzytkownika sieci spolecznej, a gdzie jest wojownik, ktory stara sie ich
wprowadzi¢ w blad. Dlatego w tym artykule, na podstawie wlasnego badania przedstawiamy
metody rozpoznawania botéw, trolej i fomaw.

W artykule zostalo oméwione pojecie “trolling”, opisana historia tego terminu.
Klasyfikujemy wojownikéw informacyjnych, ktérzy pracuja w sieciach spotecznych.
Przedstawilismy ich roéznice i specyfike pracy. Wymienilismy metody i cele pracy tych
wojownikéw informacyjnych. A takze zostaly wymienione sposoby walki z wojownikami
informacyjnymi w sieci Internet.

Stowa kluczowe: armia informacyjna; trolle; boty; tomy; wojownicy informacyjni;
wojownicy klawiatury.

Ipuna Myapa

OCOBJMBOCTI PO3MNI3HABAHHS TH®OPMAIIIHHUX BOIHIB
(BOTIB, TPOJIIB I IOMIB) Y COUIAJIBHUX MEPEXKAX

Y comianbHux mepexax indopmaniiina BiliHa y po3nasi. Huni y 6arateox kpainax e
indopmaniiiHi BiiicbKka, sIKi MalOTh 3a MeTy 3HUIIUTH TA JIKBiAyBaTH BOpPOra, 3MiHUTH AYMKY
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ONOHEeHTIB Ta cycniiibcTBa B iH(opmaniiiHomy mpocropi. BaxiuBum mosnem ix OHTBH €
couiaJbHi Mepexi, axKe came y coliaTbHHUX Mepeskax II0HA NepedyBaloTh MUJIbIHOHY JI0aeil y
BCbOMY CBIiTi, Je BOHH CHUIKYKOTbCSI, OOMIHIOIOTBHCS JOCBiIOM, JUIITbC HOBHHAMM,
00roBOpPIOIOTH BAXKJIUBI TeMH, TUCKYTYIOTh Ta 4YepnalTh BaXKIUBY AJsd cede iHpopmamiro.
Tomy came Ha HUX CIPIMOBaHAa JisVIbHiCTH iHGopManiliHMX BOIHIB.

IndopmaniiiHi BOiHM CTBOPIOIOTH Ta MOIIHMPIOIOTH MaHIMYJIATHBHY, YaCTO HENPaBANBY
ingopmauilo 1A Toro, adM HaNAKaTH, Ae3iH(POPMYBATH, MEPEKOHATH JIIOJel Yy MOTPiOHUX 1A
HHUX AyMKax. Takoxk TPOJi BCTYNAOTh y AUCKYCil 3 peaJJbHUMH KOPHCTYBa4yaMM, a THM, XTO iX
po3kpuBa€e a00 CTaBUThb i CYMHIiB MOIIMPeHY HHMMHM iHpopMaunilo, NOrpPoxKyIOTH Ta
3aJAKYIOTh IX.

3a indopmaniiinuMu BoiHAMM 3aBKIM CTOSATH iXHI 3aMOBHMKHM, SIKi OIIA4yIOTh IXHIi
NMOCIYru Ta OPMYIOTH i KOPUIYIOTH iXHi 3aBiAaHHA. JisVIbHICTE TPOJIIB TA JIOMIB 3arpo3/uBa,
aJske MO’Ke NMPU3BOAUTH 0 Hemepea0avuyBaHMX HACIAKIB Yy CycHijibCTBi, MOYMHAKYHU Bil
3BHYANHMX JMCKYCiil y comiaJIbHUX Mepekax 10 PeBOJIIONLii.

Yacro 3BHYAlHI KOPUCTYBaYi cOLialbHUX Mepek He BMIIOTH PO3PI3HUTH, e peaJbHUM
KOPHCTYBa4 colianbHOI Mepexi, a ge iHpopmaniiiHmii BOiH, KMl Ma€ HAa MeTi BBeCTH B
omany. Tomy B miii cTaTTi, Ha OCHOBi BJIACHOI0 JOCJTiI’KeHHS, HABOAUMO MeTOAU PO3Mi3HA-
BaHHs 6OTiB, TPO.IiB Ta JIoMiB (excnepTiB).

Y crarTi po3rIAHYTO NOHATTA “TPOJIHI”, ONMMCAHO iCTOPil0 BUHMKHEHHS WHOIO
Tepmina. Knacudikopano indgopmaniiiHux BOIHIB, fIKi MPamIOIOTh y CONIaJIBHHUX MepeKax.
3’sicoBaHo iXHi BitMiHHOCTI Ta onucaHo cneundiky podoru. HazBano meronm i 3aBAaHHsA UX
iHopManiiiHUX BOIHIB, a TaK0K HaBeJleHO MeToaH 60poThOM 3 iHopManiiiHUMH BOIHAMH Y
BCeCBiTHIIl Mepe:xi iHTepHeT.

Kirouosi ciioBa: indopmartiiiai BiicbKa; Tpoii; O0TH; JTOMH; MEIiarpaMOTHICTb.

Iryna Mudra

FEATURES OF RECOGNITION OF INFORMATION WARRIORS
(BOTS, TROLLS AND HOUSES) IN SOCIAL NETWORKS

In social networks, information warfare is in full swing. Today, in many countries, there
are information troops that aim to destroy and eliminate the enemy, change the mindset of the
opponents and society in the information space. A significant field of their battle is social
networks. After all, it is in social networks that every day there are millions of people around
the world where they communicate, share experiences, share news, discuss relevant topics,
discuss and draw valuable information for themselves, which is why the activity of
informational warriors is aiming at them.

Information warriors create and distribute manipulative, often false information, to
scare, misinform, convince people of the information they need. Also, trolls enter into
discussions with real users, and those who disclose them or doubt their public information -
threaten and intimidate.

Informational warriors always have customers, who pay for services and shape and
correct tasks. The activities of trolls are threatening, as it can lead to unpredictable
consequences in society ranging from the usual discussions in social networks to the revolution.

Often, ordinary social network users are not able to distinguish where the real user of the
social network, and where the informational warrior, which is intended to mislead. Therefore, in
this article, based on our research, we give methods for recognizing bots and trolls.

The article deals with the concept of “trolling”, describes the history of the occurrence of
this term, classified information warriors who work in social networks. We give their
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differences and their specifics. We give the methods and tasks of these information warriors
are named. And also means of combating informational warriors.
Key words: information troops; trolls; bots; scum; media literacy.

Znaczenie badan. Wojna informacyjna jest rodzajem nowej wojny, a jej bronig jest stowo. Wojna
informacyjna rozgrywa si¢ nie tylko na Ukrainie, w Syrii i Stanach Zjednoczonych, ale takze w innych
krajach $wiata. Jej wojownicy to dziesiatki, setki dziennikarzy, copywriterow, blogerow i innych
profesjonalistow, ktorzy wykorzystuja rozne technologie manipulowania informacja w celu wptywania na
umysty ludzi i zarzadzania nimi. A ich polem bitwy sa media, blogi, forumy i sieci spotecznosciowe. W
ostatnich latach mozna obserwowac duze pole bitwy w sieciach spotecznosciowych. Wtasnie w sieciach
spotecznosciowych miliony ludzi na catym swiecie komunikuja sig, dzielg si¢ informacja, dyskutuja,
omawiajg kwestie, ktore ich dotyczg. Sieci spotecznosciowe sg rowniez waznym zrodtem informaciji dla
dziennikarzy w wielu mediach. Dlatego sieci spotecznosciowe sg idealna platforma do prowadzenia wojny
informacyjnej.

Na dzien dzisiejszy sg dziesiatki, a moze i setki botowych gospodarstw specjalizujacych si¢ w
przygotowywaniu i szkoleniu do walki w dziedzinie informacji. Niestety gtowny atak takich wojownikéw
informacyjmych skierowany jest do zwyktych uzytkownikow sieci spotecznosciowych. Takie botowe
gospodarstwa tworza botow, trolli, tomow i ekspertow. Kazdy rodzaj takiego zotnierza informacyjnego
bedzie rozpatrywany bardziej szczegétowo.

Celem badania jest pokazanie, jak zidentyfikowa¢ wojownikoéw informacyjnych w sieciach
spotecznosciowych.

Podstawowa prezentacja. Bot to specjalny program, ktory tworzy fatszywe konta i rozprowadza
manipulacyjne wiadomosci na fatszywych kontach. Obecnie na rynku jest wiele firm, ktore oferuja
utworzenie takich botow, a cena ich ustug jest dos¢ przystepna. Aby odrozni¢ bota od prawdziwego konta
cztowieka wystarczy spojrze¢ na nastepujace szczegoly: date utworzenia konta. Po przeprowadzeniu
analizy okoto stu kont z 2019 roku zauwazylismy, ze znaczna ich czes¢ powstata w 2019 roku przed
wyborami prezydenckimi na Ukrainie. Druga cecha jest opublikowanie jednolitej informacji. Znalezlismy
10-15 podobnych kont z identycznymi informacjami, ktore zostaty opublikowane tego samego dnia i o tej
samej godzinie. Z reguly nie sa zamieszczone zdjecia prawdziwych ludzi na awatarach, ale sa kwiaty,
natura, niektore symbole itp. Dlatego zawsze konieczne jest sprawdzenie informacji poprzez wyszukiwanie
informacji w sieciach spotecznosciowych, patrzenia czy opublikowana jedna i ta sama informacja i o tej
samej godzinie przez boty na innych kontach.

Troll to specjalna osoba, ktora pisze i tworzy wiadomosci manipulacyjne dla sieci spotecznosciowych.
Ona moze roéwniez rozpowszechnia¢ je samodzielnie i prowadzi¢ rozmowy z prawdziwymi
uzytkownikami w sieciach spotecznosciowych. Istnieje Kilka rodzajéw trolli:

1) ludzie, ktorzy otrzymuja zlecenia do tworzenia i rozpowszechniania informacji manipulacyjnych;

2) trolle wynajete przez konkurentow do zniszczenia lub znieksztatcenia wizerunku biznesmena lub
polityka;

3) wojownicy bioracy udziat w wojnie informacyjnej migedzy panstwami. Ich obowiazki obejmuja:
tworzenie i rozpowszechnianie informacji fatszywej i manipulowanie, przekonywanie odbiorcow w
zamowionej informacji. To sa trolle wystarczajaco wysokiego poziomu ze specjalnymi kontami [1].

Schemat pracy trolla: wojownik informacyjny tworzy kilka kont, dotacza duza liczbe ,,przyjaciot”
(w tym konta utworzone przez niego, niezb¢dne do wspierania i rozprzestrzeniania fatszywych
wiadomosci). Nastepnie on tworzy temat do dyskusji lub manipulacji, lub wchodzi w dyskusje nad
omawiang problematyka. Troll rzadko zaczyna angazowaé si¢ W Swoja prace ,,czarng” od pierwszego
posta. Dlatego trolle majg wiasne wypracowane techniki i metody [3].

Pierwszg metoda jest udawanie, ze jest autorytetem w danej branzy i udzielanie wszystkim
wszelkich porad niezaprzeczalnych. Lub tworzenie konta od imienia prawdziwego eksperta lub autorytetu
i rozpowszechnianie informacji ,,jakby od niego” lub przystapienie do dyskusji. Trolle czesto tworzg konta
blizniacze os6b prawdziwych. To znaczy tworza konto, ktére jest catkowicie podobne do konta prawdziwej
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osoby, na ktorym znajduje sie jej zdjecie, dane osobowe itp. Trolle wysylaja do znajomych prosbe o
dotaczenie, poniewaz poprzednie konto zostato ztamane lub zapomniane hasto itp. i utworzone nowe. | w
imieniu prawdziwej osoby dystrybuuje informacje manipulacyjne.

Druga metoda jest bezposrednim przeciwienstwem pierwszej. Troll bedzie potrzebowat wigcej niz
jednego konta, poniewaz bedzie rozwija¢ dyskusje. Zadaniem trolla w tym przypadku jest zadawanie
naiwnych lub prowokacyjnych pytan, niszczac tym samym wizerunek eksperta/autorytetu, posta, osoby
publicznej lub srodkéw masowego przekazu. Schemat jest prosty: troll przedstawia jedno zagadnienie na
jednym koncie, rozwija cata dyskusje z innych kont i ostatecznie z jeszcze innego konta i przedstawia sie
jako naoczny swiadek, osoba, ktora dobrze zna temat dyskusji i daje przekonujace, czasem fikcyjne
argumenty.

Trzecig metoda jest przyciagnigcie uwagi uzytkownikow do ich osoby lub przedstawienie si¢ jako
ekspert i zaczynanie manipulowa¢, rozpowszechniaé ,,zainfekowane” informacje.

Czwartag metoda jest uzycie ,holivarow”. Sg ,wieczne” pytania, tematy, kontrowersje, wokot
ktorych mozna dyskutowac w nieskonczonosc i bez rezultatu [3].

Bron trolli to mistrzowskie wtadanie stowem. Zadaniem takiego trolla jest napisanie zdania, ktore
przyciagnie uzytkownika. On ma zrobi¢ to w taki sposob, aby nie wykracza¢ poza omawiany temat3.

Mozemy rozpozna¢ trolla w nastgpujacy sposob: konta moga byé puste (bez danych osobowych) i
nowo utworzone. Z kazdym rokiem wsréd trolli takich kont jest mniej. Konta te sg czesto zamknigte. Sa
konta, ktore zawieraja wiele nacjonalistycznych, patriotycznych informacji, ale jesli przeanalizowa¢ konta
i wiadomosci bardziej szczegotowo natychmiast bedzie wiadomo, ze jest to specjalnie umieszczona
informacja. Trolle sa zawsze aktywne, ale czesto wida¢, ze pracuja tylko przez 8-10 godzin z rzedu, tyle
ile trwa ich dzien pracy. Poprzez wyszukiwanie w sieciach spotecznosciowych mozesz sledzi¢ aktywnosc¢
trolli, ktore maskuja pod roznymi kontami.

Lom (eksperty). Lomy to s prawdziwi ludzie, ktorzy promuja pewne korzystne dla klienta
informacje w przestrzeni internetowej. Sg to w wiekszosci blogerzy, ktorzy maja duza liczbe ludzi (5 000
lub wigcej) i rozpowszechniajg za posrednictwem swojego bloga lub kont w mediach spotecznosciowych
wiadomosci majace wptyw na wojng informacyjna.

Rodzaje lomow: Robotnicy-lomy pracujagcy w sieciach spotecznosciowych dziela sie na trzy
rodzaje: lom przy wiascicielu, lom na pensji i lom na “wolnym chlebie” [2].

Pierwszy typ to z reguty dziennikarze lub politolodzy, ktérzy na prosbe pewnego klienta (zwykle
polityka) rozpowszechniaja wiadomosci w sieciach spotecznosciowych. Ten typ charakteryzuje sie tym,
ze lom rozprowadza niezbedne informacje w okreslonym przedziale czasu i przez dtugi okres. Na przyktad
podczas konfliktu zbrojnego lub podczas kampanii wyborczej itp.

Drugiej rodzaj — to lom, ktory pracuje dla konkretnego klienta i ma state miejsce pracy. Na przyktad
dziennikarze pracujacy w redakcji sponsorowanej przez oligarche wspieraja jego wizerunek w mediach
spotecznosciowych.

Trzeci rodzaj to lomy, ktore rozsylaja posty tylko na zamowienie roznych klientow, rozpowszechniaja
nieznane wiadomosci innych za pienigdze [1].

Odrozni¢ loma od zwyktej osoby, ktora wierzy w to, co rozprzestrzenia sie¢ raczej jest bardzo trudno.
Przeciez maja profesjonalne konta utworzone od dawna, sg pickne ,,rodzinne” zdjecia, wiele ciekawych
postow i nie zachowuja si¢ brutalnie podczas korespondencji. Ich gtownym celem jest podsycenie
dyskusji, zachecenie innych prawdziwych uczestnikow do dyskusji na ten temat, narzucenie swojej opinii.
W celu zweryfikowania nalezy monitorowa¢é przez diuzszy czas ich dziatania i analizowa¢ wszystkie posty.
Jesli kto§ nagle zmieni zdanie przed wyborami lub innym waznym wydarzeniem i zacznie
rozpowszechnia¢ informacje sprzeczne z poprzednimi, mozna zatozy¢, ze jemu za to ptaca, ale trudno to
udowodni¢.

Wojownicy informacyjni tworza i rozpowszechniaja informacje, czesto znieksztatcaja informacie,
przedstawiajg w sposob fatszywy lub jednostronny, dostarczajg jedynie przyktadowe fakty, manipulujg w
nagtéwkach [1].
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Dlatego, gdy widzisz posty od trolli, najlepiej nie odpisywac, nie angazowac sie¢ w dyskusje z nimi,
nie rozpowszechnia¢ od nich informacji. Ponadto wytgcza¢ emocje, stale zadawa¢ dodatkowe pytania na
ten temat, nie oszczedzaé czasu i wykorzystywac wszystkie narzedzia, aby zweryfikowa¢ jeden fakt.

Ban i lock to najlepsze rozwiazania. Czesto administratorzy grup boja si¢ zablokowaé¢ prawdziwa
osobg, naszym zdaniem lepiej jest zablokowa¢ prawdziwa osobe, niz zapewni¢ wojownikom
informacyjnym pole do rozmieszczenia ich kampanii.

Sprawdzanie informacji online moze rozpocza¢ sie od ustugi Whois, ktéra pomaga zrozumieé, kto
stworzyt witryng i kiedy zaplanowano jej zamkniecie. W Chrome mozesz zainstalowa¢ funkcje RevEye
Reverse Image Search, ktora pomoze ci wyszuka¢ zdjecie w roznych wyszukiwarkach. Na przyktad
wyszukiwarka TinEye moze pozwoli¢ zobaczy¢ zmiany na zdjeciu.

Do analizy obrazow przydatna bedzie Fotoforensics, ktora pokaze zmiany w $wietle, wykonane za
pomoca Photoshopa. Ustuga ImgOps pomoze Ci zrozumie¢ metadane zdjec.

W pracy wideo uzywac¢ wtyczki InVID (In Video Veritas), aby uzyska¢ informacje kontekstowe o
filmach YouTube i Facebook, Instagram i Twitter. Narzedzie dzieli wideo na klatki kluczowe i uzyskuje
dostep do wyszukiwarki do wyszukiwania rewersu [2].

Dostepne sa rowniez: Facebook Graph, Stalkscan, Cree.py, ktory umozliwia wyswietlanie
aktywnosci konta po jego zamknieciu. W przypadku wozkow Twitter dobrze by byto zainstalowaé
aplikacje Botsentiel dla Chrome, ktéra natychmiast zaznacza boty znajdujace sie w jej bazie.
Narzedzie Socialbearing pomoze ci przeanalizowa¢ twoje konto, a Hoaxy pokaze ci, jak rozpowszechniaja
sie wiadomosci w mediach spotecznosciowych.

W wielu krajach stworzono wroézki (elfin), ktorych zadaniem jest sledzenie i eliminowanie
wojownikow informacyjnych. W niektorych panstwach wrézki otrzymuja wynagrodzenie z budzetu
panstwa, funduszy pomocowych, patronatu, a w niektorych to grupy entuzjastow, ktore chca uczynic sieci
spotecznosciowe czystszymi od manipulacji, prowokacji i klamstwa.

Whiosek Podsumowujac, zauwazamy, ze trolle sa bardzo aktywne w sieci swiatowej Internet. Jest
ich kilka rodzajow. Sa wojownikami informacyjnymi. Ich praca jest gtownie optacana przez
zainteresowane 0soby.

Walczy¢ z nimi nalezy nie tylko na poziomie indywidualnym, ale takze panstwowym. Warto poprawié¢
nasza umiejetnos¢ korzystania z mediow, tworzy¢ reklame spoteczng, ktora nauczytaby odbiorcow
znajdowac trolli i eliminowa¢ ich.
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