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У статті запропоновано модель системи виявлення вторгнень (СВВ), яка відображає основні 
процеси, які відбуваються у системі, з метою оптимізації процесів протидії вторгненням. Такі 
процеси в загальному вигляді можна розглядати як процеси розподілу і використання ре-
сурсів, виділених на захист інформації. Використання методів моделювання із забезпеченням 
належного рівня захищеності інформації привело до розроблення множини формальних 
моделей безпеки, що сприяє підтриманню належного рівня захищеності систем на основі 
об’єктивних і незаперечних постулатів математичної теорії. Запропонована модель протидії 
порушенням захищеності інформації в ІС, на відміну від подібних відомих сьогодні моделей, 
які призначені для оцінювання впливів можливих атак і загроз різних рівнів та прийняття 
обґрунтованого рішення щодо реалізації систем виявлення вторгнення ІС, надає можливість 
оперативно оцінювати поточний стан захищеності ІС за умов забезпечення працездатності 
формальних методів за короткими обмеженими вибірками щодо параметрів засобів захисту 
ІС та параметрів загроз, що впливають на елементи ІС. Застосування запропонованої моделі 
дасть змогу отримувати поточні оцінки стану захищеності інформації, надати додатковий час 
на підготовку та здійснення заходів реагування на загрози з метою підвищення безпеки 
інформації. 

Ключові слова: система виявлення вторгнень; кібератака; інформаційна система; загроза; порушник; 
модель. 

1. Вступ  

Основним за собом за хисту інформа ційних систем та  мереж (ІС) від інформа ційно-руйнівних 
впливів (втруча нь) у вигляді кібернетичних вторгнень (КВ) є системи виявлення та /а бо за побіга ння 
вторгненням (СВВ/СЗВ/СВА ), основне завдання  яких зводиться до опера тивної їх ідентифіка ції 
(вста новлення відповідності між об’єктом і його ідентифіка тором (уніка льним а трибутом) та  в 
ідеа льному випа дку ініціюва ння ефективного за хисного сцена рію щодо припинення фа кту порушення 
конфіденційності, доступності та  цілісності інформа ційних ресурсів, сервісів. Пра ктика  за стосува ння 
СВВ сформува ла  два  на прями протидії КВ: виявлення зловжива нь (Misuse detection) та  виявлення 
а нома лій (Anomaly detection). Перший підхід орієнтова ний на  виявлення лише кла сифікова них 
(відомих) вторгнень на  основі підходів синта ксичного порівняння відповідності структурних 
(сигна тур/па тернів), інва ріа нтних та  кореляційних озна к виконува ного процесу (системи) з наявною 
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ба зою відомих ша блонів. Головними недоліка ми та кого підходу є неможливість виявлення нових 
модифіка цій КВ чи кібернетичних а та к нульового дня (0-day) та  неможливість а втома тичного 
введення нових ша блонів, що свідчить про їх доста тньо низьку  ефективність. Другий підхід, 
на впа ки, зводиться до за вдання виявлення невідомих КВ на  основі зна ходження на бору озна к, який 
не відповіда є очікува ній поведінці об’єкта  (користува ча /системи), – ша блони ха ра ктеристик, які не 
за довольняють визна чене поняття норма льної поведінки, фіксуються як а нома лії. 

Всі розробники систем виявлення а та к і орга ніза ції, які використовують СВА,  повинні 
розуміти й вивча ти їх кла сифіка цію, щоб вибра ти кра щі рішення для систем за хисту інформа ції. 
Досліджуючи різні а спекти та ксономії й за стосовуючи різні ва ріа нти, ми зможемо досягти вищого 
рівня безпеки інформаційних систем [1–2]. 

Уза га льнений вигляд кла сифікації систем виявлення за гроз наведено на  рис. 1. 

Рис. 1. Узагальнений вигляд класифікації систем виявлення вторгнень та  атак 
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Вза га лі ка жучи, суча сні системи виявлення вторгнень і а та к ще да лекі від ергономічних і 
ефективних із погляду безпеки рішень. Підвищення ефективності необхідне не тільки для 
виявлення зловмисних дій на  інфра структуру за хищених об’єктів інформа тиза ції, а ле і погляду 
повсякденної експлуа  та  ції цих за  собів, а   та  кож економії обчислюва  льних та   інформа  ційних 
ресурсів вла сника  системи за хисту. 

Якщо говорити безпосередньо про модулі обробки да них, то кожна  сигна тура  а та ки в системі 
обробки інформа ції про а та ку є ба зовим елементом для розпізна ва ння за га льніших дій – роз-
пізна ва ння фа зи а та ки (ета пу її реа ліза ції). Са ме поняття сигна тури уза га льнюється до деякого 
виріша льного пра вила . А  кожну а та ку,  на впа ки, розділяють на  на бір ета пів її проведення. Чим 
простіша  а та ка , тим легше її виявити і з’являється більше можливостей для її а на лізу.  

Сьогодні системи виявлення вторгнень і а та к за звича й являють собою програ мні а бо 
а па ра тно-програ мні рішення, які а втома тизують процес контролю подій, що відбува ються в 
інформа ційній системі а бо мережі, а  та кож са мостійно а на лізують ці події в пошука х озна к 
проблем безпеки. Оскільки кількість різних типів і способів орга ніза ції неса нкціонова них про-
никнень у чужі мережі оста нніми роками істотно збільшила ся, системи виявлення а та к (СВА ) ста ли 
необхідним компонентом інфра структури безпеки більшості орга ніза цій.  

Сьогодні вирішення пита нь за безпечення безпеки в ІС та  упра вління ста ном їх за хищеності 
описано в робота х вітчизняних та  за кордонних дослідників, а  са ме:  В. Л. Бурячка, С. О. Гна тюка, 
О. Г. Корченко,  О. О. Кузнецова,  І. Ю. Суба ча,  С. П. Євсеєва,  В. Б. Дудикевича, С. В. Ка змирчук, 
T. Ptacekа , G. Elmasry, P. Albers, O. Camp та  інших.

За зна чимо, що одним із а ктуа льних на прямів, який а ктивно розвива ється у сфері інформа-
ційної безпеки, є виявлення кібера та к і за побіга ння вторгненням у ІС з боку неа вторизова ної 
сторони (НА С). Та кож слід на голосити, що а та ки на  ІС з кожним роком ста ють все доскона лішими, 
глоба льнішими та  ча стішими.   

Отже, розвиток та  впрова дження новітніх інформа ційних технологій за безпечують безпре-
цедентні умови для на копичення і використа ння інформа ції, а  та кож визначають фунда мента льну 
за лежність від їх норма льного функціонува ння усіх сфер життєдіяльності суспільства   та  держа ви: 
економіки, політики, сфери на ціона льної та  міжна родної безпеки тощо. Та ка  за лежність ста є 
вра зливим місцем у функціонува нні систем і об’єктів критичних на ціона льних інфра структур і да є 
можливість нега тивно на ла штова ним елемента  м і угрупова нням скориста тися нею для реа ліза ції 
протипра вних дій у кібернетичному просторі, порушивши цілісність, доступність й конфіден-
ційність інформа ції та  заподіявши шкоду інформа ційним ресурса м та інформа ційним система  м. 
Особливе за непокоєння виклика є можливість за стосува ння інформа ційних технологій у кіберне-
тичному просторі в інтереса х здійснення військово-політичного та  силового протиборства , теро-
ризму та  проведення ха керських а та к. Експерти передба ча ють, що в прийдешньому році повністю 
зміниться структура  кіберопера цій і те, як їх здійснюють. Вони ста нуть непомітнішими для систем 
виявлення і фа єрволу. А на ліз робіт, що ведуться у цій сфері, пока зує, що за зна чена  проблема  потребує 
пода льшого вивчення – як побудови а деква тних ма тема тичних моделей предметної обла сті, та к і 
реа ліза ції ефективних а лгоритмів виявлення а та к і прийняття рішень, що підтверджує а ктуа льність 
досліджень у цій предметній обла сті [3]. 

Науковці розгляда ють у своїх робота х на слідковий підхід до реа ліза ції за собів протидії 
зовнішньому деста білізувальному впливу для за безпечення вла стивості функціона льної стійкості 
скла дних технічних систем. А ле із розвитком об’єктів за хисту, зі зміною способів їх функ-
ціонува ння та кий підхід до реа ліза ції вла стивості функціона льної стійкості щодо, на прикла д, 
кібернетичних за гроз видається доволі а рха їчним [4]. 
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Крім того, а ктуа льною проблемою нині є розроблення  комплексу а на літичних моделей і 
методів моніторингу процесу функціонува ння розподілених інформа ційних систем та  вза ємодії 
а гентів під час оцінювання її ста ну. 

2.Модель систем виявлення вторгнень

Модель систем виявлення вторгнень (СВВ) повинна  відобра жа ти основні процеси, які 
відбуваються у системі, з метою оптиміза ції процесів за хисту інформа ції. Та кі процеси в за га ль-
ному вигляді можна подати як процеси розподілу і використа ння ресурсів, які виділено на  за хист 
інформа ції. Сьогодні існує велика  кількість за собів та  способів за безпечення за хисту інформа ції, 
що обробляється в ІС [5–9]. Удоскона лення СВВ потребує побудови моделі протидії порушенням 
за хищеності інформа ції в ІС, вра ховуючи системний вплив на  ІС різних за  ха ра ктером, місцем 
за стосува ння та  фізичною природою за гроз. 

Використа ння методів моделюва ння із за безпеченням на лежного рівня за хищеності інформа ції 
привело до розроблення множини форма льних моделей безпеки [10], що сприяє підтрима нню на лежного 
рівня за хищеності систем на  основі об’єктивних і неза перечних постула тів ма тема тичної теорії. 

Метою моделюва ння у системі за безпечення безпеки ІС є побудова  моделі, яка  вра ховува ла  б 
на  йбільшу кількість чинників впливу і давала   б змогу розра  ховува  ти ймовірність виникнення 
вра зливості та  реа ліза ції за грози, обчислюва ти ча с реа ліза ції за грози і можливі збитки, визна ча ти 
ефективність упровадження за собів за хисту та  ста н за хищеності системи [11–12].  

Основою побудови моделі є опис об’єктів у вигляді сукупності елементів, пов’яза них між 
собою певними відносинами. Моделі опису а та к [13]: 

· етапна модель – розглядає атаку як послідовність декількох ізольованих етапів, не надає
можливості оцінити успішність кожного етапу;

· дерева атаки – забезпечує високий ступінь деталізації та можливість введення оцінок за
деякими критеріями, але не може бути використана для моделювання атак, оскільки не
надає засобів динамічного моделювання, введення у модель умов зовнішнього впливу та
не забезпечує вибору наступного етапу на підставі результатів попереднього;

· графова модель – призначена для оцінювання складності порушення безпеки ІС,
враховує поточні значення параметрів ІС та передбачає аналіз умов, необхідних
для реалізації атаки [12–13].

За хищеність ІС ха ра ктеризує ступінь а деква тності меха нізмів за хисту інформа ції, які реа лі-
зова ні в ІС, ризиків, що існують у середовищі, та  за грози безпеці. Вза ємодію за гроз, ресурсів ІС 
та  СВВ описує уза га льнена  типова  модель процесу за хисту із повним перекриттям за гроз [14], яку 
наведено на  рис. 2. 

Рис. 2. Типова  модель процесу за хисту інформа ції з повним перекриттям 
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У цій моделі вва жа ється, що кожній за грозі СВВ протистоїть певний меха нізм за хисту. 
Побудова на  за  та ким принципом СВВ не дає за гроза м змоги вплива ти на  обла сті, які за хища ються. 
Основним положенням за хисту із повним перекриттям є теза  про те, що ІС повинна  ма ти хоча  б 
один за сіб за хисту (ЗЗ) на  кожному можливому шляху впливу за гроз на  ресурси ІС. Цю модель 
доцільно використовува ти в поєдна нні з іншими типа ми моделей СВВ. Під час синтезу систем 
за безпечення безпеки в ІС та кий підхід дозволяє мінімізува ти витра ти ресурсів ІС для за безпечення 
за да ного рівня за хищеності інформа ції. 

В цій моделі виділяють три основні множини: 
{ }jV v=  – множина  елементів ІС, що за хища ються, де j  – кількість елементів, що підляга ють 

за хисту 1,j J= ; 

{ }kM m=  – множина  меха нізмів безпеки, де k  – кількість меха нізмів безпеки, 1,k K= ; 

{ }lT t=  – множина  за гроз безпеки, де l  – кількість за гроз, 1,l L= . 
Можливість здійснення визна  ченої за  грози щодо конкретного об’єкта   являє собою 

ура  зливість СВВ. На   пра  ктиці під ура  зливістю розуміють не са  му можливість здійснення 
а  та  ки, а   ті вла  стивості СВВ, які сприяють здійсненню а  та  ки а  бо потенційно можуть бути 
використані. 

У меха нізма х за хисту ( km ) СЗІ існують такі обла сті: 

1. Обла сті ура зливості меха нізмів за хисту U, на  які вплива ють за грози, де rU {u }=  – на бір 

ура зливих місць СВВ; 1r ,R=  – кількість ура зливих місць. 
2. Ба р’єри за хисту В, які вста новлюються в СЗІ для блокува ння за гроз, що вплива ють

на  обла сті ура зливості СВВ, де gB {b }=  – на бір ба р’єрів за хисту, які є в СВВ; 1g ,G=  – кількість 

ба р’єрів за хисту. 
СВВ при цьому розгляда ється як сукупність місць ура зливості системи та  ба р’єрів, що 

блокують ці небезпечні обла сті: 

kM {m } {U B}= = ´ . 

При цьому кожній ура зливості відповіда є на бір ба р’єрів 1 p[b ,...,b ] , де 1p ,P=  – кількість 

ба р’єрів, а  для СВВ із повним перекриттям виконується умова : 

i j r g i jt v M { u b | f(t  v )}" < >Î $ < > ,        (1) 

де функціонал i jf(t  v )  – опис умов за безпечення за хисту об’єкта jv  за  на явності за грози it . 

Для СВВ із повним перекриттям для всіх за гроз існують ба р’єри, які перешкоджа ють 
здійсненню цих за гроз. Усі за грози повинні проходити тільки через меха нізм за хисту, іна кше від 
цієї моделі нема є користі [15]. 

Вплив за гроз а на літично описують у вигляді функціона льних за лежностей, які зв’язують 
ха ра ктеристики різних типів за гроз it TÎ  та  об’єкти за хисту jv VÎ . 

Кожна  із величин jv VÎ  за лежить від координа т ура зливостей r  та  координа т ба р’єрів g . 

Ступінь за лежності величин jv  за лежить від ура зливостей ru UÎ  та  ба р’єрів gb BÎ  і визна ча ється 

відповідно до переда тних функцій ( ), ( ), ( )ik ik ika p c p d p , де p  – опера тор Ла пла са . 
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В та кому випа дку СВВ описується системою рівнянь: 
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Ця   система   рівнянь ха  ра  ктеризує СВВ та   пока  зує за  лежність вихідних величин від 
вхідних. 

Використовуючи ма  тричні визна  чення, можна   за  писа  ти цю систему рівнянь у вигляді 
векторів: 

 

D(p)B(p)C(p)U(p)A(p)T(p)V(p) ´+´+´=  (3) 
де B(p)U(p)T(p)V(p) ,,,  – ма триці-стовпці розмірності 1´j ; D(p)C(p)A(p) ,,  – ма триці-стовпці роз-

мірності j´1 . 

Отже, а на літичний вира з моделі інформа ції ма є вигляд: 
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На  пра ктиці отрима ти точні зна чення A та  C важко, оскілько скла дно форма лізува ти поняття 
за грози, ба р’єра  та  ура зливості. Розглянутий  підхід не розкрива є зв’язків у са мій СВВ, не дає 
змоги а да птува ти СВВ у режимі реа льного ча су за лежно від реа лізова них а та к та  не вра ховує 
впливів за гроз, про які ще відсутні будь-які відомості.  

Розглянуті моделі повинні використовува  тися на   ета  пі проєктува  ння систем за  хисту 
інформа  ції, коли ще не сформова  на   а  рхітектура   системи, і необхідно попередньо оцінити 
ефективність проєктованої СВВ . 

З метою виправлення за зна чених недоліків та  ура хува ння особливостей обробки інформа ції 
за соба ми ІС поставимо множину вимог: 

– робота  в режимі реа льного ча су;
– вра хува ння за гроз, ха ра ктерних для ІС;
– а да птивне функціонува ння системи за хисту інформа ції із са моорга ніза цією;
– децентра ліза ція упра вління та  ієра рхічно-розподільна  структура ;
– збільшення достовірності та  повноти прийняття упра влінського рішення;
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– зменшення ма тема тичної скла дності та  ресурсної обтяжливості методів;
– простота  побудови ма тема тичної моделі оцінки впливу за гроз на  ста н за хищеності.
На  основі проа на лізова них ура зливостей ІС обробки інформа ції та  з метою оцінювання

ефективності СВВ і ста ну за хищеності інформа ції, що в них циркулює, доцільно побудува ти мо-
дель протидії порушенням за хищеності інформа ції в ІС. 

Сутність моделі поляга  є у зміні структури функціонува  ння елементів моделі порівняно із 
вищеза  зна  ченим прикла  дом. На   ста  н за  хищеності елементів ІС та   ІР загалом вплива  є у певний 
момент ча  су множина   зовнішніх і внутрішніх за  гроз, які спрямовані на   порушення цілісності, 
доступності, конфіденційності  елементів СВВ та   ІС а  бо здійснення деструктивного впливу 
на   програ  мну, а  па  ра  тну, інформа  ційні скла  дові са  мої системи. Та  кож на   ста  н за  хищеності ІС 
вплива  є множина   меха  нізмів за  хисту, які реа  лізова  ні в ІС та   націлені на   за  безпечення безпеки. 
У ІС меха  нізми за  хисту реа  лізуються на   основі а  лгоритмів на  вча  ння з учителем на   ета  пі роз-
роблення са  мої ІС, та   а  лгоритму на  вча  ння без учителя, який реа  лізується під час функціону-
ва  ння ІС. Са  ме перетин за  зна  чених множин та   на  явність інструментів за  хищеності ІС загалом 
визна  ча  ють поточний ста  н за  хищеності са  мої ІС. А це дає змогу за  пропонува  ти упра  влінське 
рішення для підтримки на  лежного ста  ну безпеки та   визна  чити меха  нізми протидії кожній 
окремій за  грозі на підставі цільової функції а  бо мети упра  вління безпекою. 

Відомі підходи до оцінюва  ння за  хищеності ІС та   її скла  дових [2–3] використовують 
схожі методики ба  га  товимірного порівняльного а  на  лізу, які ґрунтуються здебільшого 
на   метода  х та  ксономії з елемента  ми фа  кторного а  на  лізу. Результа  ти за  стосува  ння методик 
за  лежа  ть від ква  ліфіка  ції викона вця вна  слідок помітної ча  стки суб’єктивізму та   функціона  льних 
особливостей моделей. 

Щоб зменшити обсяг вхідних да них для оцінюва ння ста ну за хищеності ІС і підвищити 
об’єктивність і опера тивність, пропонуємо здійснити визна чення порядку ма тема тичного а на лізу 
вхідних да них, якими є оцінки за хищеності ІС, з метою визна чення ста ну за хищеності інформа ції 
загалом. Ма тема тичний а па ра т оцінки ма є бути гнучким до переліку за гроз безпеці інформа ції 
та  па ра метрів а та к за  умови за безпечення опера тивного оцінюва ння поточного ста ну за хищеності 
ІС. За  та ких умов ва жлива вимога  за безпечення пра цезда тності форма льних методів за  короткими 
обмеженими вибірка ми щодо ста уну за хищеності. 

Розпізна ва ння ста нів за хищеності ІС здійснюється так. Є деяка  множина  ста нів, які належать 
до p  різних кла сів. Компонента ми вектора  є окремі за грози безпеці інформа ції. Необхідно, ви-
користовуючи інформа цію про ста ни ІС та  їх кла сифіка цію, зна йти та ке пра вило, за  допомогою 
якого можна  було б з мініма льною кількістю помилок кла сифікува ти нові ста ни за  да ними про 
отрима ні па ра метри а та к.  

Уза га льнену типову модель, що описує вза ємодію за гроз, за собів за хисту ІС та  множину 
ста нів за хищеності ІС, подано на  рис. 3.  
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Рис. 3.  Типова модель протидії порушенням захищеності інформації в ІС 
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Кла са ми можуть бути ста ни за хищеності ІС. Прикла д для двох кла сів: ста н за  хищеності ІС 
погіршується; ста  н за хищеності ІС покра  щується. Прикла  д для трьох кла  сів: ста н за хищеності ІС 
погіршується; ста н за хищеності ІС за лиша ється без змін; ста н за  хищеності ІС покра щується. 
Очевидно, що кількість кла сів може бути довільною та   визна ча тися умовою однозна чної кла си-
фіка ції поточної ситуації. 

Вва  жа тимемо, що ста  н ІС за да  но вектором x , а  його кла сифіка ція – числом w  (w  може 
набувати p  зна  чень: 0, 1, …, 1p - ). Пра  ктично вектором ста  ну ІС буде вектор, компонента  ми 
якого виступа  тимуть числові оцінки за хищеності інформа ції. Розмірність вектора   відповіда тиме 
кількості за гроз, які потрібно розглянути. 

Отже, необхідно, ма ючи послідовність із l  ста нів за хищеності та  кла сифіка цій 1 1, ;...; ,l lx xw w , 
побудува  ти вирішуюче пра вило ( )ω F x= , яке з на  йменшою кількістю помилок кла  сифікува  тиме 
нові ста  ни ІС. 

Для форма  ліза  ції слова   “помилка  ” вва  жа  тимемо, що існує деяке пра  вило Φ , що визна  ча  є 
для кожного вектора   x  кла  сифіка  цію ( )ω Φ x= , яку на  зива  ють “істинною”. Помилкою кла  -

сифіка  ції вектора   x  за   допомогою пра  вила   ( )F x  на  звемо та  ку кла  сифіка  цію, за якої ( )F x  
та   ( )Φ x  не збігаються. 

Пра вило ( )F x  є однією із функцій деякої за да ної множини функцій { ( )}F x , а  пра вило 

кла сифіка ції ( )Φ x  визна ча ється умовною ймовірністю ( )P ω x . 
На ступний крок: необхідно нада ти точний зміст тому, як формуються ста ни ІС, за  якими 

формулюється пра вило для кла сифіка ції, та  як вибрати па ра метри а та к, за  якими визна ча ється 
якість побудованого пра вила . 

Вва  жа  тимемо, що на   просторі векторів x  існує невідома   на  м імовірнісна   міра   (надалі 
позна  ча  тимемо її щільністю P(x)). Відповідно до P(x)  випа  дково і неза  лежно з’являються 

ситуа  ції x , які кла  сифікуються за   допомогою пра  вила   P(ω x) . Отже, визна  ча  ється на  вча  ль-
на   послідовність  

1 1, ;...; ,l lx xw w  (5) 
Для будь-якого вирішуючого пра  вила   ( )F x  визна чимо імовірність різної кла сифіка  ції 

за  допомогою пра вила   ( )F x  та  пра вила  ( )P ω x . Чим менша ця імовірність, тим краща якість. 
Форма льно якість вирішуючого пра  вила   подамо у вигляді: 

( ) ( )( ) ( ) ( )
1

0

p
I F Θ F x ω P ω x P x dxi ii

-
= -å ò

=
  (6) 

де  ( )
0 0
1 0

, z
Θ z

, z
=ì

= í ¹î
. 

Безпосередньо обчислити імовірність безпомилкової кла  сифіка ції впливу за гроз на   ста н ІС 
для будь-якого вирішуючого пра вила  F(x) неможливо, тому що щільності ( )P x та  ( )P ω x  
за зда  легідь не відомі. 

Тим не менш за вда  ння поляга є у тому, щоб, використовуючи вибірку (5), зна йти у кла  сі 
{ ( )}F x та ке пра  вило, яке мінімізує функціонал (6). 

Надалі вва жа  тимемо, що: 
1) змінна   w  набува є тільки два   зна чення: 0 та  1 (тобто ситуа ція x  на лежить до одного з

двох кла сів); це обмеження не є принциповим, оскільки послідовним розділенням на  два  кла си 
можна  отрима ти розділення на  будь-яку скінченну кількість кла сів; 
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2) кла  с індика  торних функцій { ( )}F x , тобто функцій, що набувають два  зна чення: 0 та   1, є
па ра  метричним { ( , )}F x a  (a  – па ра метр, що на  лежить множині Λ , конкретне зна  чення якого 

*=a a  визна  ча є функцію *( , )F x a  кла су ,F(x a) ; зна  йти потрібну функцію у кла  сі – зна  чить 
вста  новити потрібне зна  чення па ра метра  в кла сі; вивчення лише па  ра метричного кла су функцій 
ніяк не знижує за га  льності у за вда  нні кла су функцій, оскільки множина  Λ  довільна : вона   може 
бути множиною ска  лярних величин, множиною векторів чи множиною а бстра ктних елементів; 

3) функціона  л (6) за  пишемо у вигляді

( ) ( )( ) ( )2
I α ω F x,α P x,ω dxdω= -ò ,  (7) 

де функція ( ) ( ) ( )P x,ω P ω x P x=  – сумісна  щільність па  р x, ω.
Отже, за  да  ча   розпізна  ва  ння ста  нів за  хищеності поляга  є у тому, щоб у кла  сі індика  торних 

функцій ,F(x a)  відшука  ти та  ку, яка   б мінімізува  ла   функціона  л (7) в умова  х, коли су-
місна   щільність ( , )P x w  невідома  , а  ле за  да  на   імовірна   і неза  лежна   вибірка   па  р, отрима  них 
відповідно до цієї щільності. 

В основу а лгоритмів розпізна  ва ння ста нів за хищеності ІС покла  дено спеціа  льний метод 
пошуку вирішуючого пра  вила  , який ґрунтується на  побудові гіперплощини, яка розділяє. 

Для цього можна  використовува ти один з методів інтелектуа льного розподілу да них – метод 
опорних векторів. Метод опорних векторів (а нгл. Support Vector Machine, SVM) – це на бір схожих 
а  лгоритмів ка  тегорії “на  вча  ння з учителем”, які за  стосовують у за  да  ча  х кла  сифіка  ції 
та   регресійного а  на  лізу. Цей метод на  лежить до сім’ї   лінійних кла  сифіка  торів. Ха  ра  ктерною 
особливістю методу опорних векторів є постійне зменшення емпіричної помилки кла сифіка ції та 
збільшення за зору між кла са ми. Тому цей метод ча сто на зива ють методом кла сифіка тора  із 
ма ксима льним за зором [3]. 

Метод відшукує елементи, розміщені на  кордона х між двома  кла са ми, які й на зива ють 
опорними вектора ми. 

Метод опорних векторів здійснює пошук лінійної функції, яка  дає змогу зарахувати елементи 
на бору да них до одного із двох кла сів. За вда ння біна рної кла сифіка ції можна сформулювати  як 
пошук лінійної функції f(x), яка  набува є зна чення, менше від нуля для елементів одного кла су і 
більше від нуля для елементів іншого.  

Розподілена  гіперплощина  ма є такий вигляд: 

( ) * 0f x w x b= - = , 
де w – вектор, перпендикулярний до розподіленої гіперплощини; па ра метр b визна ча є відста нь 
гіперплощини від поча тку координат. 

Гіперплощини , па ра лельні до оптима льної гіперплощини і на йближчі до опорних векторів 
двох кла сів, можна описати такими рівняннями: 

1
1

wx b
wx b

- =ì
í - = -î

. 

Якщо на вча льна  множина  да них лінійно нероздільна, то можна  вибра ти гіперплощини та к, 
щоб в смугу між ними не потра пляла  жодна  точка  на вча льної вибірки, і потім ма ксимізува ти 

відста нь між гіперплощинами. Ширина  смуги в цьому випа дку дорівнює 2
w

, тому потрібно 

мінімізува ти w . Для вилучення усіх точок зі смуги повинна  виконува тися умова : 

( * ) 1,i ic w x b- ³ 1 i n£ £  
де ic  – мітка  кла су, що набуває зна чення –1 і +1; ix – вектор робочої вибірки з міткою кла су ic . 
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Це за вда ння ква дра тичної оптиміза ції еквіва лентне  за да чі пошуку сідлової точки функції 
Ла гра нжа : 

1 1 1

1

1( ) ( ) min
2

0,1

0

n n n

i i j i j i j
i i j

i
n

i i
j

L c c x x

i n

c

= = =

=

ì
- = + ®ï

ïï ³ £ £í
ï
ï =
ïî

å åå

å

ll l l l

l

l

, 

де L – функція Ла гра нжа ; λ  – множники Ла гра нжа . 
Щоб уза га льнити SVM на  випа док лінійної нероздільності, вводять конста нту  С – внутрішній 

па ра метр методу, що дає змогу регулюва ти відношення між ма ксиміза цією ширини розділової 
смуги і мініміза цією сума рної помилки. 

Основною проблемою за  стосува  ння методу опорних векторів у за  вда  нні біна  рної кла-
сифіка  ції є скла  дність пошуку лінійної межі між двома   кла  са  ми. Якщо та  ку межу побудува  ти 
не вда  ється, одне з рішень – збільшення розмірності (перенесення да  них в інший простір, 
вищої розмірності), де існує можливість побудови площини, що розділяє безліч елементів 
на   два   кла  си [17]. 

Дві скінченні множини векторів: множина   1,..., aX x x=  та  множина  1,..., bX x x=  розділені 
орієнтова  ною гіперплощиною, якщо для деякого 1k <  існує та  кий вектор f , що виконуються 

нерівності 1T
ix ³f , 1,i a=  та  T

jx k£f , j b= . 

Очевидно, що якщо існує вектор f , для якого виконуються за зна  чені нерівності, то існує і 
множина  векторів f , що за  довольняє ці умови. Зна  йдемо серед них мініма льний за модулем. 

Серед па ра метричної сім’ї векторів існує вектор 0f , що визна ча є та кий на прямок, на  якому 

проєкції множин X  та   X  на  йбільше віддалені одна   від одної: 

0 arg max min max
i j

T T
j jx X x X

x x
Î Î

é ù= -ê úë ûf
f f f .             (8) 

Цей вектор 0f  є оптима льним, а  отрима на  за його допомогою розділова   гіперплощина   0 0x c=f  – 
оптима льна  розділова  гіперплощина  , де 

0 0

0

min max

2
i j

T T
i jx X x X

x x
c Î Î

+
=

f f
.  (9) 

Оптима льна  гіперплощина   відділяє точки множини X  (для цих точок 0 0x c>f ) від точок 

множини X  (для цих точок 0 0x c<f ) та  на йбільш відда лена  від елементів об’єдна ної величини 

UX X . 

Висновки  

Отже, зміна  ста ну за хищеності інформа ції як процес відбувається у певній фізичній системі, 
яку  неможливо подати  детермінованою системою. 

Розглянуті вира  зи свідча  ть про те, що оцінюва  ння ста  ну за  хищеності ІС за  лежа  тиме від 
швидкості а  да  пта  ції наявних СВВ до нових за  гроз, коректної ідентифіка  ції вхідного тра  фіку 
та  виявлення па ра метрів а та к за  внутрішніми а бо зовнішніми озна ка ми. 
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Модель системи протидії вторгненням в інформаційних системах      49 

Information and communication technologies, electronic engineering. Vol. 1, No. 1. pp. 39–50 (2021) 

За  пропонова  на   модель протидії порушенням за  хищеності інформа  ції в ІС, на   відміну 
від подібних відомих   сьогодні моделей, які призна  чені для оцінюва  ння впливів можливих 
а  та  к і за  гроз різних рівнів та   прийняття обґрунтова  ного рішення щодо реа  ліза  ції СВВ ІС, 
на  да  є можливість опера  тивно оцінюва  ти поточний ста  н за  хищеності ІС за   умов за  безпечення 
пра  цезда  тності форма  льних методів за   короткими обмеженими вибірка  ми щодо па  ра  метрів 
за  собів за  хисту ІС та   па  ра  метрів за  гроз, що вплива  ють на   елементи ІС. За  стосува  ння 
за  пропонова  ної моделі дасть змогу отримува  ти поточні оцінки ста  ну за  хищеності інформа  ції, 
на  да  ти дода  тковий ча  с на   підготовку та   здійснення за  ходів реа  гува  ння на   за  грози з метою 
підвищення безпеки інформа  ції. 
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MODEL OF INTRUSION DETECTION SYSTEM  
IN INFORMATION SYSTEMS 

S. Tolyupa1, I. Parkhomenko2, S. Shtanenko3

1, 2 Taras Shevchenko National University of Kyiv, 60, Volodymyrska Str., Kyiv, 01033, Ukraine 
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45/1, Moscow Str. Kyiv, 01011, Ukraine 

The article proposes a model of intrusion detection systems (IDS), which reflects the main 
processes that take place in the system in order to optimize the processes of anti-intrusion. Such 
processes in general can be represented as processes of allocation and use of resources that are 
allocated for the protection of information. The use of modeling techniques to ensure the 
appropriate level of information security has led to the development of many formal security 
models that help maintain the appropriate level of security of systems based on objective and 
indisputable postulates of mathematical theory. The proposed model of counteracting information 
security breaches in IP, in contrast to similar existing models, which are designed to assess the 
impact of possible attacks and threats of various levels and make an informed decision on the 
implementation of IP intrusion detection systems, provides an opportunity to quickly assess the 
current state of IP security. efficiency of formal methods on short limited samples about 
parameters of means of protection of IP and parameters of threats influencing elements of IP. The 
application of the proposed model will allow to obtain current assessments of the state of 
information security, to provide additional time for the preparation and implementation of 
measures to respond to threats in order to enhance information security. 

Key words: intrusion detection system; cyberattack; information system; threat; intruder; model. 
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