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Сформульовано підхід до оцінювання апаратних витрат на реалізацію багаторів-
невої комп’ютерної системи. 

 

In this article multilevel computer system complexity estimation is discussed. 
 

Вступ 
 У роботі пропонується метод оцінювання апаратних витрат на реалізацію багаторівневих 

комп’ютерних систем з врахуванням закону Амдаля для паралельних систем. Метод ґрунтується на 
використанні багаторівневої моделі взаємозв’язку відкритих систем. Також пропонується метод 
проектування багаторівневих систем, до якого метод оцінювання входить як складова частина. 

Постановка проблеми 
Велике значення при проектування засобів захисту інформації має їхня порівняльна оцінка, так 

само, як і оцінка складності алгоритмів, які реалізують ці засоби. Основою для реалізації засобів захисту 
інформації є багаторівневі системи. Водночас питання визначення складності багаторівневих 
ієрархічних систем ще не вирішено. Також не з’ясовано питання практичної реалізації теоретичних 
результатів на сучасному етапі розвитку, коли треба давати відповіді на запитання: «Чи можна певну 
багаторівневу систему реалізувати на ПЛІС із відомими характеристиками?» або «Які характеристики 
повинна мати ПЛІС для реалізації заданої багаторівневої системи?». Тому актуальним є питання 
оцінювання складності багаторівневих систем. Одному із методів рішення присвячена дана стаття. 
Пропонований метод ґрунтується на використанні закону Амдаля для паралельних систем. 

 
Аналіз основних досліджень та публікацій 

Однією з складових частин гарантоздантості [1, 5] є конфіденційність [6, 7]. Криптографічні 
методи забезпечення конфіденційності ґрунтуються на використанні шифропроцесорів (ШП). У роботі 
[8, 9] представлена багаторівнева структура ШП, який здійснює криптографічні перетворення 
відповідно до стандартів [10–13]. Для побудови ШП використовується центральний протокольний 
процесор і криптографічний спецпроцесор (або декілька спецпроцесорів), причому спецпроцесори 
можуть бути виконані у вигляді ядер НВІС [14]. Відомі декілька методів взаємодії центрального і 
спеціалізованого процесорів. Центральний процесор може сприймати спецпроцесор як співпроцесор, як 
набір портів і як канал [15, 16]. Протокольний процесор може одночасно керувати роботою декількох 
спецпроцесорів. Логічно така структура утворює зірку, а з’єднується протокольний процесор із 
спеціалізованими за допомогою локальної шини (магістралі). Так утворюється зірково-магістральна 
структура, переваги якої доведені у [17, 18]. 

Стандарти, чинні в України, повністю визначають алгоритми роботи усіх спецпроцесорів шифро-
процесора. Міжнародні стандарти [19] є цінним і корисним доповненням до вітчизняних стандартів.  

Протокольні процесори можуть бути реалізовані в складі ПЛІС [10, 20] або ззовні ПЛІС. Вони 
можуть бути RISC-процесорами та CISC-процесорами, 8-, 16-, 32-розрядними або можуть мати іншу 
розрядність [20]. Сучасні ПЛІС дають змогу реалізовувати універсальні процесори різного типу і 
продуктивності: hard-процесори (апаратно-реалізовані і розміщені на кристалі ПЛІС у процесі її 
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виробництва нереконфігуровані процесори) і soft-процесори [20] (реконфігуровані, розроблені 
користувачем ядра [14]).  

Загалом основою для побудови багаторівневих комп’ютерних систем є багаторівнева модель 
взаємозв’язку відкритих систем [21, 22]. Найдоступнішим для проектування типом НВІС є програ-
мовані логічні інтегральні схеми (ПЛІС), які відрізняються своїми технічними характеристиками 
(кількість і структура логічних боків, блоків введення-виведення, комутаторів і т. ін. [23]). Тому 
актуальним є завдання вибору ПЛІС для реалізації гарантоздатної конфіденційної системи у вигляді 
багаторівневої комп’ютерної системи. Велике значення при проектуванні засобів захисту інформації 
має їхнє порівняльне оцінювання, так саме, як і оцінювання складності алгоритмів, які реалізують ці 
засоби. Теорія алгоритмів і теорія складності розвинута у роботах [24–30]. Водночас питання 
визначення складності багаторівневих ієрархічних систем вирішене недостатньо. Спроба оцінити 
складність системи, до складу якої входять протокольний процесор і декілька спецпроцесорів, без 
врахування рівня паралелізму у роботі спецпроцесорів зроблена у [31]. Вплив рівня паралелізму на 
продуктивність системи визначають декілька законів, зокрема закон Амдаля [32]. 

Цілі статті 
Метою роботи є створення на основі закону Амдаля для паралельних систем методу оцінювання 

апаратних витрат на реалізацію багаторівневих комп’ютерних систем, зокрема гарантоздатних. Метод 
повинен враховувати ієрархічність багаторівневих систем і ґрунтуватися на оцінці апаратних витрат на 
реалізацію кожного з рівнів. Також метою статті є розроблення методу проектування багаторівневих 
систем, до якого метод оцінювання повинен входити як складова частина. 

Еталонна модель взаємозв’язку відкритих систем 
Найбільш структуровано принцип побудови багаторівневих систем викладено у [21], де наведено 

базову семирівневу еталонну модель взаємозв’язку відкритих систем (рис. 1, 2). Основи обміну даними 
між сумісними рівнями ілюструє рис. 5, де фігурують протокольний та сервісний блоки даних (звідси 
випливає необхідність мати у складі N-рівня протокольний та спеціалізований процесор). Рис. 1 
ілюструє універсальний характер моделі, оскільки не фіксує назви рівнів, а вказує їхні умовні номери 
(…, N+1, N, N-1, …). 

Структура багаторівневої гарантоздатної системи 
Згідно з [1] гарантоздатність визначає міру здатності об’єкта бути працездатним і виконувати 

покладені на нього функції у будь-який час виконання покладеної на нього місії за умови, що на 
початку виконання місії об’єкт був придатний до виконання  цих функцій. Система гарантоздатна, коли 
вона доступна, надійна, безпечна, захищена (здатна зберігати конфіденційність, забезпечувати 
цілісність), ремонтопридатна. Кожний об’єкт гарантоздатної (з погляду конфіденційності) системи 
можна представити у вигляді дворівневої (бортова ЕОМ і ШП) системи [9]. ШП є засобом 
протистояння діям ворожого оточення, на нього покладаються завдання криптографічного захисту та 
верифікації інформації. 

 
Рис. 1. Eталонна модель взаємозв’язку відкритих систем 
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Рис. 2. Приклад перетворення блоків даних у суміжних рівнях  

ПУИ – протокольна керуюча інформація, ПБД – протокольний блок даних, СБД – сервісний блок 
даних. 

Для побудови ШП використовується центральний процесор і криптографічний спецпроцесор (або 
декілька спецпроцесорів), при цьому спецпроцесори можуть бути виконані у вигляді ядер НВІС [14].  

Представлення спецпроцесора як каналу підказує використання еталонної моделі взаємозв’язку 
відкритих систем [21] для розподілення функцій між елементами системи. Взаємодія між бортовою 
ЕОМ і шифропроцесором відбувається на протокольному (найвищому) рівні. Потік інформації під час її 
оброблення в шифропроцесорі послідовно йде з найвижчого рівня на найнижчий, а потім знову 
підіймається на найвищий (наприклад, під час шифрування відкрита інформація опускається з 
верхнього рівня на найнижчій, а потім зашифрована інформація підіймається з найнижчого рівня на 
найвищий (рис. 3)). 

Кожний N-рівень ШП є N-спецпроцесором, який складається з протокольного N-процесора і (N-
1)-спецпроцесора. Усі спецпроцесори мають аналогічну структуру (рис. 4). 

 

 
Рис. 3. Структура шифропроцесора 

Апаратні витрати на реалізацію протокольного процесора і спецпроцесора 
Найважливішим показником у теорії складності, яка оперує поняттям SH-модель, є апаратна 

складність [30]. На практиці це призводить до першочергового оцінювання апаратних витрат на 
реалізацію проектованої системи.  

Визначення відношення кількості мікросхем або інших логічних елементів (вентилів, 
конфігурованих логічних блоків, в SH-моделі – елементарних перетворювачів [30]) у складі 
протокольного спеціалізованого процесора і дає змогу оцінити апаратні витрати на реалізацію першого, 
якщо відомі аналогічні витрати на реалізацію другого. 

У парі «центральний процесор – математичний співпроцесор» відношення k кількостей 
транзисторів коливається у діапазоні k=0,6…3,0. У парі «центральний процесор – відеопроцесор» 
діапазон менший (k=0,7…1,3) і для процесорів з більшою кількістю транзисторів наближається до 1 
[31]. Це значення може бути взяте за основу для оцінювання апаратних витрат на реалізацію 
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процесорів. Тобто, наближено можна прийняти, що апаратні витрати на реалізацію спецпроцесора 
дорівнюють апаратним витратам на реалізацію протокольного процесора (k=1). 

 

 
Рис. 4. Структура N-спецпроцесора (N-рівня) 

Якщо вважати, що значення k є приблизно однаковим для усіх рівнів, то можна оцінити апаратні 
витрати на реалізацію усієї багаторівневої системи. Якщо позначити апаратні витрати на реалізацію 
спецпроцесора найнижчого (першого) рівня як v, то апаратні витрати на реалізацію кожного з рівнів при 
наведених припущеннях показано в табл. 1. 

Таблиця 1 
Апаратні витрати  

Рівень Апаратні витрати на реалізацю 
спецпроцесора

Апаратні витрати на реалізацію 
протокольного процесора

Апаратні витрати на 
реалізацію рівня

1 v vk v(1+k)
2 v(1+k) v(1+k)k v(1+k)2

3 v(1+k)2 v(1+k)2k v(1+k)3

4 v(1+k)3 v(1+k)3k v(1+k)4

5 v(1+k)4 v(1+k)4k v(1+k)5

6 v(1+k)5 v(1+k)5k v(1+k)6

7 v(1+k)6 v(1+k)6k v(1+k)7  
 
При кожному переході з верхнього рівня на нижчий апаратні витрати на реалізацію 

протокольного процесора доцільно зменшувати приблизно удвічі (в 1+k разів). Зменшення апаратних 
витрат призводить або до зменшення розрядності (32, 16, 8), або до зменшення набору функціональних 
вузлів, або до скорочення системи команд.  

Апаратні витрати на протокольний процесор  
і декілька спеціалізованих процесорів 

Протокольний процесор N-рівня може одночасно керувати роботою декількох (m) спецпро-
цесорів (N-1)-рівня. Логічно така структура утворює зірку, а з’єднання протокольного процесора із 
спеціалізованими здійснюється з допомогою локальної шини (магістралі). Тобто утворюється зірково-
магістральна структура, переваги якої доведені у [17, 18]. 

Для спецпроцесорів, що працюють паралельно, доцільно уточнити апаратні витрати на 
реалізацію протокольного процесора за принципами закону Амдаля для паралельних систем. 
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Закон враховує частку S даних, які не обробляються паралельно (одночасно) усіма 
спецпроцесорами (0≤S≤1): чим вона менша, тим більший рівень паралелізму. Якщо S=1, спецпроцесори 
працюють послідовно у часі, якщо S=0 – паралельно у часі.  

Для оцінки апаратних витрат комплект (N-1)-спецпроцесорів представляється одним 
еквівалентним спецпроцесором із продуктивністю PN-1, яка дорівнює сумарній продуктивності усіх (N-
1)-спецпроцесорів , визначеної за законом Амдаля для паралельних систем. Вважатимемо, що апаратні 
витрати на реалізацію цього умовного спецпроцесора зростають лінійно із зростанням продуктивності. 
Тоді апаратні витрати на реалізацію протокольного процесора будуть в k разів більші за витрати на 
реалізацію умовного спецпроцесора порівняно з витратами на реалізацію комплекту реальних 
спецпроцесорів. 

За законом Амдаля зростання с продуктивності систем з m пристроїв, що працюють паралельно 

1)1(1
1

+−
=

−
+

=
mS

m

m
SS

c . Вважаємо, що так зростатимуть і апаратні витрати на реалізацію умовного 

спецпроцесора відносно одного спецпроцесора. Результати оцінювання апаратних витрат містять 
загалом апаратні витрати vn на реалізацію n-рівня системи з однаковими для усіх її рівнів 
коефіцієнтами k та m дорівнюватимуть vn=van=v(m+ck)n=va1n. для усієї n-рівневої системи апаратні 
витрати обчислюють як суму членів геометричної прогресії і дорівнюють p=va1(a1n-1)/(a1-1), де 
ai=(m+ck)i=a1i – коефіцієнт зростання апаратних витрат на реалізацію i-го рівня відносно 1-го рівня 
системи. У табл. 2 V – апаратні витрати на реалізацію одного спецпроцесора). 

Загалом апаратні витати VN на реалізацію N-рівня системи з однаковими для усіх її рівнів 
коефіцієнтами k та m дорівнюватимуть VN=vAN=v(m+ck)N=vA1

N. Для усієї N-рівневої системи апаратні 
витрати обчислюють як суму членів геометричної прогресії і дорівнюють P=vA1(A1

N-1)/(A1-1), де 
Ai=(m+ck)i=A1

i – коефіцієнт зростання апаратних витрат на реалізацію i-го рівня відносно 1-го рівня 
системи. 

 
Таблиця 2  

Уточнені за законом Амдаля апаратні витрати для декількох спецпроцесорів 
Варіант Принцип роботи m 

спецпроцесорів
Апаратні витрати Aр на 
реалізацю m 
спецпроцесорів

Апаратні витрати Aу на 
реалізацю умовного 
спецпроцесора (Aу=Vс)

Апаратні витрати Aп на 
реалізацію протокольного 
процесора (Aп=Aуk)

Апаратні витрати A 
на реалізацію рівня 
(A=Aр+Aп)

1 послідовно у часі 
(S=1, c=1)

Vm V Vk V(m+k)

2 паралельно у часі 
(S=0, c=m)

Vm Vm Vmk Vm(1+k)

3 загальний випадок 
(0<S<1, 1<c<m)

Vm Vc Vck V(m+ck)

 
Метод проектування багаторівневих гарантоздатних комп’ютерних систем  

(у частині забезпечення конфіденційності) 
Узагальнений метод проектування багаторівневих гарантоздатних комп’ютерних систем (у 

частині забезпечення конфіденційності) складається з послідовності проектних рішень: 
система представляється як багаторівнева структура відповідно до еталонної моделі 

взаємозв’язку відкритих систем; 
визначається кількість рівнів N; 
кожний N-рівень шифропроцесора є N-спецпроцесором, який складається з протокольного N-

процесора і деякої кількості (N-1)-спецпроцесорів; 
визначається рівень паралелізму у роботі (N-1)-спецпроцесорів та їхня сумарна продуктивність 

AN-1. Для оцінювання апаратних комплект (N-1)-спецпроцесорів представляється одним еквівалентним 
умовним спецпроцесором із продуктивністю AN-1; 

кожний протокольний N-процесор реалізується як універсальний процесор;  
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продуктивність та інтерфейси універсального процесора визначаються особливістю системи; 
кожний із спецпроцесорів реалізує одне із завдань (або декілька завдань, або частину завдань) 

забезпечення конфіденційності; 
кожний із спецпроцесорів працює відповідно до обраного стандарту; 
система команд спецпроцесора визначається алгоритмом вирішення відповідного завдання; 
кількість спецпроцесорів визначається потоком даних та заданим часом їхнього опрацювання; 
процесори реалізуються у вигляді ядер НВІС (практично – ПЛІС), утворюючи так звану «систему 

на кристалі»; 
визначаються апаратні витрати v на реалізацію спецпроцесорів рівня 1 та усього рівня 1 (vA1). За 

однаковою структурою кожного рівня апаратні витрати P на реалізацію усієї N-рівневої системи будуть 
орієнтовно дорівнювати P=vA1(A1

N-1)/(A1-1), що дає змогу обрати тип ПЛІС. 

Висновки 
У роботі запропонований і обґрунтований метод оцінювання апаратних витрат на реалізацію 

багаторівневих комп’ютерних систем, який ґрунтується на використанні багаторівневої моделі 
взаємозв’язку відкритих систем і законі Амдаля для паралельних систем. Також аналізуються апаратні 
витрати на реалізацію кожного рівня. За цим підходом можна оцінити можливість реалізації 
багаторівневої системи на ПЛІС конкретного типу на ранніх стадіях проектування, створити модульну 
ієрархічну структуру, до якої застосовуються методи паралельного і одночасного проектування, 
виготовлення, налагодження і тестування. Також пропонується метод проектування багаторівневих 
систем, до якого метод оцінювання входить як складова частина. 
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